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Kopierschutzverfahren fur ein mit einem von einem 
Rechner auszufuhrendes Programm beschriebenen Da- 
tentrfiger, Insbesondere eine CD-ROM oder eine DVD- 
ROM, m(t den Schritten 

- des EinprSgens von belm Auslesen des Datentragers 
von einem Auslesegerat unter Erhohung der Lesedauer 
korrigierbaren Storstrukturen In einem bestimmten Be- 
reich des Datentrigers, und 

* Vorsehen einer 0 be rprtifungs routine in das auf den Da- 
tentrfiger aufgebrachte Programm, die 

• ein Aufrufen des bestimmten Bereichs auf dem Daten- 
trfiger bewirkt, 

- die Auslesedauer dieses Bereichs erfaBt, 

- diese Auslesedauer mit einer vorbestimmten Mindest- 
austesedauer vergleicht und 

- das Programm abbricht, wenn die Auslesedauer die 
Mlndestauslesedauer nlcht erreicht, 

sowie Elnprfigen von nicht korrigierbaren Storstrukturen, 
um das einfache Kopieren des Datentragers zu verhin- 
dem. 
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Die Erfindung bctrifft ein Kopierschutzverfahren fur ein 
mil cineni von einem Rechner auszufiihrenden Programm 
bcschricbenen Datentrager, insbesondere einc CD-ROM 
odereine DVD-ROM. 

Der Vertrieb von CD-ROM-Datenlragern, auf denen hau- 
fig aufwendige, nur unter hohen Kosten und Zeilaufwand 
zusammengestellte Daien und Programme vertrieben wer- 
den, wird durch sogenannie Raubkopien, mil denen I zu 1 
der'lnhalt des Datentragers kopierl wird, stark gefahrdet. 
Mit. schon jetzl fur den privaten Haushalt erschwinglichen 
Geraten lassen sich ohne groBen Aufwand innerhalb kiirze- 
ster Zeit die Daten auf sogenannie CD-R kopieren, die sich 
wie eine CD-Rom abspielen lassen. 

Ziel eines Vertreibers isl es nun folgucb, einen Kopier- 
schutz zu verwenden, mit dem vom abspielenden Oerfit 
(mcist cincm mit cincm Rccbncr vcrbundcncn sog. Lauf- 
werk) originale Datentrager von kopierten Datentragern un- 
terschieden werden kdnnen. 

Bestandteil der vorliegenden Erfindung isl, daB in einer 
Datei auf der CD-ROM einige Datenblocke entweder durch 
das Ausschalten des Lasers wahrend des Masterings for eine 
gewisse Zeit gar nicht geschrieben oder durch mechanische 
Zerstorung auf den galvanischen Folgepruduklen (Vater, 25 
Mutter und Bruder Matrize fur die HersteUung der CD- 
ROM) unlesbar gemacht werden. Diese defekten Daten- 
blocke dienen dann zur Identifikauon der Original-CD- 
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Mindesauslesedauer von beispielsweise 300 nis ubersieigi. 
kann davon ausgegangen werden, daO eine Original CD-' 
ROM vorliegt. Wenn jedoch diese Mindestauslesedauer 
nicht. erreichl wird, und die Daten in den bestimmten Berei- 
chen sich wie die Daten auf anderen Bereichen der CD- 
ROM gieich schnell auslesen lassen, kann die Uberpru- 
fungssoftware den DalenUager als Kopie idenlifizieren und 
entweder das Anwendungsprogramm abbrechen oder an- 
dere geeignetc vorbestimmte MaBnahmen durchfuhren. 

Als mechanische Slorstrukturen werden bcispielsweise 
kammartige Sirukturen bet der in einem bestimmten Radi us 
radiale Kratzer auf einer Matrize z. B. im dennierten Win- 
kelabstand von 11,75° eingeritzt werden, vorgeschlagen. 
Die Kratzer sollten unterschiedliche Lange voo beispiels- 
weise 0,8 bis 0,2 mm haben, darnit schlechte CD-ROM- 
Laufwerke nicht durch zu massive Fehler absturzen. Auf ei- 
ner CD sind dann jeweils beim Auslesen von 3270068 Byte 
crhohtc Auslcsczcitcn von mindestens 150 ms zu crwartcn. 

Eine wcitere Storstruktur zeichnet sich durch Gruppen 
von mindestens drei radialen Kratzem mil absteigender 
Lange (von 0,1 turn bis 0,2 mm) aus, die alle 1 bis 2 mm ein- 
geritzt werden. Hiermit laBt sich eine Erhdhung der Ausle- 
sedauer urn mindestens 200 ms im Vergleich zu unbescha- 
digten Bereichen erreichen. 

Weiler wird vorgeschlagen, die Laserjustieriing beim Be- 
schreiben des Masters derart zu verandern, daB sie nicht. 
mehr fokussiert oder nicht mehr auf dem votgegebenen 
Spurabschniu verlauft, sondem z. B. leicht exzentrisch. Da- 
rnit laBt sich das CD-ROM Auslesesignal z. B. PushPull, 13, 



ZweckinaBigerweise werden Datenblocke inmiUen eines 30 oder 111 stark bis draniaUsch verschlechtern. Die Daten in 

DS?SflSTdtf am Anfang und am Ende die Da- diesen Bereichen konnen wiederum nur durch Nutzung de 

S^sS^S k6nnen. Dilser Fmgerabdruck der Datenkorrektur und 

CD-ROM kann mit kommerzieUen CD beschreibeoden Ge- ausgew^sen werden. D teses wiederum 

raten, sogenannten CD-Breunem nicht kopiert werden und cheo Erhfihung der Auslesedauer, di durch Ae X^erpru 

kann durch eine OberprUfung und zur Idendftzierung der M fungssoft ware ausgewertel und ^ur IdenUfikaUon ak Ongi 

Kann ouiwn f _ e> r.u i«n, «oi.rTLi3nM arnntvt wird. Rbenso konnten die Leistum 



Original CD-ROM genutzt werden. Dieses Verfahren laBt 
allerdings zu, daB Raubkopierer unter einigem technischen 
Aufwand sich eine ebenfalls beschadigte Datei erzeugen, 
die unter Umslanden von der Oberprufungssoftware nicht 
von der beschadigten Datei auf der Original-CD-ROM un- 
terschieden werden kann. 

Aufgabe der Erfindung insgesamt ist es nun, ein Kopier- 
schutzverfahren zu schafifen, das es auch unter dem Etnsatz 
erheblicher technischer Mittel nicht moglich macht, Uber- 
prUfungsprogrammzutauschen. 

ErfindungsgemSB wird diese Aufgabe durch em Kopier- 
schutzverfahren mit den Merkmalen des Hauptanspruches 
gelosl, das vorteilhafterweise ketne neue Hardware beim 
Endnutzer erfordcrt Die Unteransprilche gcben vorteilhafte 
AusfUhrungsformen der Erfindung wieder. 

Insbesondere hat das emndungsgemaBe Verfahren, bei 
dem Slorstrukturen mechanisch oder bei der HersteUung des 
Masters aufgebracht werden, den \forteil, daB diese St6run- 
gen nicht zur Unlesbarkeit der Daten fuhren. Beim Anferti- 
gen einer Kopie wird daher ein bestimmter Dateninhalt ge- 
lesen und auf der Kopie, wie alle anderen gelesenen Daten 
auch abgelegt Genau definierte BcschSdigungen nach dem 
Verfahren haben jedoch zur Folge, daB beim Auslesen der 
originalen CD die ggf. fehlenden Daten oder die fehlerhaf- 
ten Daten durch die in jedem CD-Rom Laufwerk vorhan- 
dene Datenkorrektur rekonstruiert werden milssen oder erst 
durch Wiederholung des Lesens verfiigbar sind. 

Diese Umstande bewirken, daB sich die Auslesedauer der 
Daten deutlich erhohL Diese Erhdhung der Auslesedauer 
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nal-CD-ROM genutzt wird. Ebenso konnten die Leistung 
des Lasers oder andere seine Wirkung definierende optische 
Werte manipuliert werden. 

Weitere Merkmale und \brteile des erfindungsgemaBen 
Verfahrens ergeben sich aus nachfolgender Beschreibung 
der HersteUung der Datentrager sowie einer naheren Be- 
schreibung der Oberpriifungssoftware. 

Die Erfindung soU bei der Massenproduktion von Daten- 
tragern, zur Zeit insbesondere CD-ROMs angewendet wer- 
den. Die Massenproduktion von CDs beginnt mit dem Ma- 
stering, bei dem in eine photoerapfindfiche Schicht mit ei- 
nem Schreiblaser die ROM-Daten als sogenannie Pits ge- 
schrieben werden. Von dem Master wird galvanotechnisch 
ein " Vater" hergesteUt, von dem wiederum ein galvanotech- 
50 nisch eine "Mutter* und von der wiederum Matrizen gezo- 
gen werden. Sowohl der Vater als auch die Matrizen dienen 
dann im SpritzgieBverfahren als Matrize zur Massenreplika- 
tion der CD-ROMs. Auf der Oberflache des Vaters durch 
Katzer oder durch andersartig eingebrachte Pits vorhande- 
nen Slorstrukturen werden so ohne zusatzlichen Aufwand 
auf die CD-ROMs ubertragen. SelbstverstandUch kann das 
Verfahren auch direkt auf den CD-ROMs selbst aufgebracht 
werden, wenn beispielsweise im nachhinein bestimmte CD- 
ROM kopiergeschUtzt werden soU. 

Die tTberprufungsroudne wird dabei in zweckm&Biger 
Weise auf dem zu schUtzenden Datentrager in einer An wen- 
dung integriert, kann aber auch als ausfUhrbare Datei 
(*.EXE) oder als Direct-Link-Iibary (♦.DLL) vorgesehen 
werden. Die Roudne wird dabei zunachst prtlfen, ob eine zu 
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Daten deuUich erhont. uiese j&monung aer nuiiwcuduw — — — . /nv r nnil '„ itltMi ; ct 

S nun von cincr ObcrprUftingssoftwL ausgewcrtot und 65 crwartende zu pr0fa.de Date, auf der CD-ROM cx'StcnUs. 
fikation dcrSnal CD-ROM genutzt undobdteeam Anfang undam 

" n wenn beim Aufrufen bestimmter Bereiche Wahrend des Lesevorganges dreser Datei wirddie Auslese- 
gers Se Auslesedauer dieses Bereiches eine geschwindigkeit Oberwacht und festgestellt, ob s,e s.ch ,n 
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best i nun ten Sektoren der Datei verringert und/oder ob es 
Ausleselehler gibt. 

In einer alter naliven Ausfuhrungsform kann zusatzlich 
noch eine in einem anderen Bereich des Datentragers vor- 
handene Datei gelesen werden, urn festzustellen, welche Le- 5 
sezeit fur norrnale Daten ublich isL Nach der Prufung der 
Datei wird die Uberpriifungsroutine den Datentrager entwe- 
der als Original-CD identifizieren und die Anwendung frei- 
geben Oder den Datentrager als Kopie (z. B. als CD-R) er- 
kennen und die Anwendung abbrechcn. to 

Vorteilhafter Ort fur die Erzeugung der Kratzer ist, diese 
auf der Mutter zu erzeugen, damit die kosmetischen Storun- 
gen auf der CD, auf der sie dann ebenfails als Vertiefungen 
auftauchen, minimal sind. 

Weiter wird vorgeschlagen, groBere Mengen an Daten aus 15 
einer Mehrzahl von Segmenten zu lesen, urn den Lesepuffer 
der CD-ROM-Laufwerke zu fUllen und es wird vorgeschla- 
gen, die Software die Daten ruckwarts lesen zu Lassen, um 
stabile re Auslesedauern zu erhaltcn. 

Weiter wird vorgeschlagen, gleichzeitig einige Daten- 20 
blocke unlesbar und andere Datenbldcke schlecht lesbar zu 
machen. Damit kann der Datentrager zunacht gar nicht ko- 
piert werden. Falls dies aber doch gelingt, wird die Kopie 
aufgrund der weitergehenden MaBnahmen durch Auswer- 
tung der Lesegeschwindigkeit als Kopie idenlifiziert. 25 

Patentanspruche 

1 . Kopierschutzverfahren fur ein mit einem von einem 
Rechner auszufuhrendes Programm beschriebenen Da- 30 
tentrager, insbesondere eine CD-ROM oder eine DVD- 
ROM, gekennzeichnet durcli, 

- Einpragen von korrigierbaren, eine Erhdhung 
der Lesedauer bewirkenden Stdrstrukturen in ei- 
nem bestimmten Bereich des Datentragers, und 35 

- Vorsehen einer Uberprufungsroutine in das auf 
den Datentrager aufgebrachte Programm, die 

- ein Aufrufen des bestimmten Bereichs auf 
dem Datentrager bewirkt, 

- die Auslesedauer dieses Bereichs erfaBt, 40 

- diese Auslesedauer mit einer vorbestinun- 
ten Mindestauslesedauer vergleicht und 

- das Programm abbricht, wenn die Ausle- 
sedauer die Mindestauslesedauer nicht er- 
reicht. 45 

2« Kopierschutzverfahren nach Anspruch 1, dadurch 
gekennzeichnet, daB auf einer Matrize des Datentra- 
gers radiale, die Fehlerkorrektur eines Auslesegerfites 
zum Rekonstruieren der Daten und wiederholten Lesen 
veranlassende Kratzer jeweils um einen definierten 50 
Winkel versetzt eingeritzt sind. 

3. Kopierschutzverfahren nach einem der vorangehen- 
den Ansprtiche, dadurch gekennzeichnet, daB der zur 
Herstellung eines optischen Datentragers verwandte 
Laser in seinen optischen Werten vom Standard wen 55 
variiert wird 

4. Kopierschutzverfahren nach Anspruch 3, dadurch 
gekennzeichnet, daB die Variation der optischen Werte 
des Lasers kontinuierlich in einem Zeitraum von einer 
Sekunde bis zu einer Minute bis zur volligen Unlesbar- 60 
keit der Daten verandert wird. 

5. Kopierschutzverfahren nach einem der vorangehen- 
den Anspriiche, dadurch gekennzeichnet, daB die Ober- 
prUfungsroudne zunachst eine grSBere Datenmenge in 
Bcrcichcn des Datentragers licst, die auBcrhalb des be- 65 
stimmten Bereiches liegen. 

6. Kopierschutzverfahren nach einem der vorangehen- 
den Anspriiche, dadurch gekennzeichnet, daB die Min- 



destauslesedauer in Abhangigkeit der Auslesedauer der 
in den Bereichen des Datentragers, die auBerhalb des 
bestimmten Bereiches liegen, erfaBten Daten bestimmt 
wird. 

7. Kopierschutzverfahren nach einem der vorangehen- 
den Anspriiche, dadurch gekennzeichnet, daB die Uber- 
priifungsrouline die Datenbldcke riickwarts liest. 

8. Kopierschutzverfahren nach einem der vorangehen- 
den Anspriiche, dadurch gekennzeichnet, daB weiter 
noch eine nicht korrigierbarc Struktur auf den Daten- 
trager eingepragt isL 



